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Plan Estratégico de Tecnologias de la Informacion — PETI

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestion de TI
del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacién y
Comunicaciones (en adelante PETI) es el artefacto que se utiliza para expresar la
Estrategia de TI. El PETI hace parte integral de la estrategia Distriseguridad y es el
resultado de un adecuado ejercicio de planeacién estratégica de TI. Cada vez que la
institucién publica haga un ejercicio o proyecto de Arquitectura Empresarial, su
resultado debe ser integrado al PETI.

1. Objetivos Especificos

Mejorar los servicios tecnoldgicos que tiene Distriseguridad actualmente.

o Implementar estratégicamente sistemas de informacién que puedan
beneficiar a la poblacién misional de Distriseguridad.

e Innovar en Distriseguridad, mediante nuevas tecnologias estables, la parte
operacional como misional de Distriseguridad.

e Desarrollar la Arquitectura Empresarial de Distriseguridad bajo los criterios de
Gobierno en Linea.

e Mejorar los componentes de seguridad del dominio del marco referencial para
Distriseguridad.

¢ Definir el mapa de ruta del PETI para Distriseguridad.

e Desarrollar lineamientos para orientar el crecimiento, mantenimiento vy

fortalecimiento TI del sector.

2. Alcance del documento

El Plan de Desarrollo 2019 de Distriseguridad considera los lineamientos de politica de
TIC aprobados en las bases del Plan Nacional de Desarrollo 2018 — 2022 “Pacto por
Colombia, Pacto por la Equidad” a través de la Ley 1055 de 2019

Planes regionales de tecnologias de la informacion y las comunicaciones. El Ministerio de
las Tecnologias de la Informacion y las Comunicaciones (MinTIC) incluirdn programas
regionales de Tecnologias de la Informacién y las Comunicaciones (TIC), en
coordinacién con Colciencias y otras entidades del Estado. Dichos planes estaran
alineados con los objetivos del Plan Nacional de Desarrollo.



Codigo: MGTICS - 003

2 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Versidn: L0
OIS TRISEGURIDAD INFORMACION Y LAS COMUNICACIONES - PETI Fecha: 18/11/2021

Pagina 3 de 42

3. Marco Normativo

El plan estratégico de las tecnologias de informacion aplicado a Distriseguridad se
encuentra directamente relacionado a la normativa nacional colombiana, por tal razén
es compromiso de esta entidad seguir detalladamente las pautas que presenta el

MINTIC para las entidades del estado.

En la siguiente tabla, se presentan las normas a considerar aplicables con respecto a la
elaboracidn del documento PETI y otras regulaciones relevantes de Distriseguridad en el

tema tecnoldgico.

Norma

Descripcion

Ley 527 de 1999

Por medio de la cual se define y
reglamenta el acceso y uso de los
mensajes de datos, del comercio
electronico y de las firmas digitales, y se
establecen las entidades de certificacion y
se dictan otras disposiciones.

Decreto 1122 de 1999

Por el cual se dictan normas para suprimir
tramites, facilitar la actividad de los
ciudadanos, contribuir a la eficiencia y
eficacia de la Administraciéon Publica y
fortalecer el principio de la buena fe.

Decreto 1151 de 2008

Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se
reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones.

Ley 1341 de 2009

Por la cual se definen principios Yy
conceptos sobre la sociedad de la
informacién y la organizaciéon de las
Tecnologias de la Informacién y las
Comunicaciones —TIC—, se crea la Agencia
Nacional de Espectro y se dictan otras
disposiciones.

Ley 1581 del 2012

Por la cual se dictan disposiciones
generales para la proteccién de datos
personales.

Decreto 2693 de 2012

Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341
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de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Ley 1712 del 2014

Por medio de la cual se crea la ley de
Transparencia y del Derecho de Acceso a
la informacion publica nacional y se dictan
otras Disposiciones.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras
disposiciones.

Decreto 0103 de 2015

Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 1078 de 2015

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
tecnologia de la Informacién y las
Comunicaciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcidn
Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicion de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias de
la informacion y las comunicaciones.

4. Rupturas Estratégicas

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucion publica para llevar a cabo la transformacion de la gestiéon de TI, a
continuacién, se listan las siguientes rupturas estratégicas identificadas:

» Distriseguridad debe ver la tecnologia como un valor estratégico para la Estrategia

de la Seguridad en la Informacion.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la

tecnologia, segun el costo/beneficio.

e Los sistemas de informacion no se integran y no facilitan las acciones coordinadas.
e Se debe minimizar la brecha entre los directivos y el personal de TI.
e Las direcciones territoriales deben estar integradas al Nivel Central desde lo

tecnoldgico.
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e Ausencia de capacidad de analisis debido al poco conocimiento del dominio de
informacion.

5. Analisis de la Situacion Actual

Distriseguridad esta trabajando en el éxito sostenido de la estrategia Gobierno en Linea,
la cual busca construir un Estado mas eficiente, mas transparente y mas participativo
mediante el uso de las TIC, prestando mejores servicios en linea, mayor participacion
ciudadana para empoderar y trabajando con mayor transparencia para generar
confianza en los ciudadanos, asi como impulsar las acciones requerida para avanzar en
los Objetivos de Desarrollo Sostenible — ODS, facilitando el goce efectivo de derechos a
través del uso de TIC.

5.1.1 Plan nacional de desarrollo:

En el Plan de Desarrollo 2019 de Distriseguridad se deben considerar los lineamientos
de politica de TIC aprobados en las bases del Plan Nacional de Desarrollo 2014 — 2018
“Todos por

un nuevo pais” a través de la Ley 1753 de 2015 Capitulo VII - Estrategia territorial: ejes
articuladores del desarrollo y prioridades para la gestion territorial.

(...) Articulo 195. Planes regionales de tecnologias de la informacidon y las
comunicaciones. El Ministerio de las Tecnologias de la Informacién y las Comunicaciones
(MIinTIC) incluiran programas regionales de Tecnologias de la Informacién y las
Comunicaciones (TIC), en coordinacion con Colciencias y otras entidades del Estado.
Dichos planes estaran alineados con los objetivos del Plan Nacional de Desarrollo (...)

Dados los lineamientos brindados para el sector TIC a nivel nacional, asi como para
otros sectores econdmicos estratégicos para la economia y el beneficio social del pais, y
tomando en cuenta la oferta institucional del Gobierno Nacional, con énfasis en
Programas del Ministerio de TIC como Direccion de Conectividad, Gobierno en Linea,
Direccion de Promocion de TIC, asi como los proyectos relacionados con la apropiacion
de TIC, nos permitimos proponer el siguiente texto como insumo para el Plan de
Desarrollo de Distriseguridad.

En este sentido, Distriseguridad trabajara de la mano con el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (Ministerio TIC) para implementar estrategias
conjuntas que permitan un adecuado acceso, uso y apropiacion de las TIC, Lo cual
impulsara el desarrollo enddgeno y la competitividad del territorio.
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Teniendo en cuenta nuestra politica seguridad digital pretendemos:

La Entidad descentralizada Distriseguridad establecera la seguridad digital como una
responsabilidad institucional y un compromiso de todo el personal, liderada por el
Equipo de Gestion TIC.

La Oficina Asesora de Planeacién, el Equipo de Gestion Documental y El Equipo de
Gestion TIC, revisara y actualizara los activos de informacion y en ello tendra en cuenta
la clasificacién segun su naturaleza, como por ejemplo, informacién, software, hardware
y/o componentes de red.

El Equipo de Gestidn TIC, hara el levantamiento de la Infraestructura Tecnoldgica Critica
de la Entidad.

El Equipo de Gestion TIC, actualizara los riesgos de seguridad digital, siguiendo la
metodologia dispuesta por el DAFP y el Ministerio de TIC.

El Equipo de Gestion TIC implementara el Modelo de Seguridad y Privacidad de la
Informacién MSPI con las herramientas que el Ministerio de TIC destine para ello, el
cual integra en cada una de sus fases tareas asociadas a la gestion de riesgos de
seguridad digital.

El Equipo de Gestion TIC establecera los controles definidos en el Anexo A de la ISO
27001:2013, que en el MSPI se define como la Declaracion de Aplicabilidad.

El Equipo de Gestidn TIC evaluara el desempefio del Modelo de Seguridad y Privacidad
de la Informacién MSPI, a través de la aplicacion de la politica de seguridad y privacidad
de la informacién, la ejecucidn de los controles definidos en la declaracién de
aplicabilidad y el monitoreo de los indicadores de seguridad de la informacion.

En el presente aino se pretende:

Generar las condiciones para que el sector de las telecomunicaciones aumente su
cobertura a través del despliegue de infraestructura, se amplie la penetracién de banda
ancha, se intensifique el uso y la apropiacion de las TIC.

Definir los lineamientos, instrumentos y plazos de la estrategia de Gobierno en Linea
para garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones, con el fin de contribuir con la construccion de un Estado abierto, mas,
mas Eficiente transparente y mas participativo y que preste mejores servicios con la
colaboracion de toda la sociedad.
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Cumplir con el Decreto 2573 de 2014 en la correcta implementacion de la estrategia
Gobierno en linea en cuanto a la implementaciéon de tramites y servicios a
través de medios electrdnicos, enfocados a dar solucién a las principales necesidades y
demandas de los ciudadanos, en condiciones de calidad, facilidad de uso y
mejoramiento continuo; Fomentar la construccién de un Estado mas transparente,
participativo y colaborativo involucrando a los diferentes actores en los asuntos publicos
mediante el uso de las Tecnologias de la Informacién y las Comunicaciones; Planeacién
y gestion tecnoldgica, la mejora de procesos internos y el intercambio de informacion.

Igualmente, la gestidén y aprovechamiento de la informacion para el analisis, toma de
decisiones y el mejoramiento permanente, con un enfoque integral para una respuesta
articulada de gobierno y para hacer mas eficaz la gestion administrativa entre
instituciones de Gobierno y proteger la informacién y los sistemas de informacion, del
acceso, uso, divulgacion, interrupcién o destruccién no autorizada.

De esta forma lograr una gestion publica efectiva y orientada al servicio al ciudadano, a
través de la modernizacion de la infraestructura administrativa publica, los modelos de
gestion, entre ellos el de talento humano, el juridico, y el archivo, y el uso de
herramientas tecnoldgicas. Ademads, se logrard la efectividad, transparencia vy
oportunidad en los procesos de contratacion.

5.1.2 Definicion de los objetivos estratégicos de TI

e Integrar los sistemas de informacion de las diferentes areas de Distriseguridad que
permitan la toma de decisiones sostenibles y eficientes.

e Incentivar la competitividad y la innovacién de la ciudad a través del empoderamiento
y la confianza de los funcionarios en el uso de TIC.

» Fortalecer la gestion de las tecnologias de la informacion y comunicaciones (TIC), que
permita la adopcidén de los estandares y lineamientos de la arquitectura empresarial
para un desarrollo incluyente, sostenido, participativo y transparente dentro de
Distriseguridad.

o Implementar el sistema de gestién de servicio para gestionar de manera formalizada
los requisitos del cliente, las demandas del negocio convirtiéndolas en servicios de TI,
de acuerdo con la estrategia y el presupuesto.

e Implementar sistemas de comunicaciéon internos que permitan mejorar el nivel de
interacciéon entre funcionarios y uso de las herramientas electronicas para disminuir el
uso de papel y aligerar la gestion documental.
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o Implementar sistemas de participacion externa que permitan mejorar el nivel de
interaccién entre la ciudadania y los funcionarios, permitiendo influir en la toma de
decisiones.

5.2 Uso y Apropiacion de la Tecnologia

Distriseguridad debe desarrollar cultura que facilite la adopcion de tecnologia es esencial
para que las inversiones en TI sean productivas; para ello se requiere realizar
actividades de fomento que logren un mayor nivel de uso y apropiacion.

Para fomentar el uso y apropiacion de la tecnologia es necesario tener en cuenta:

e Garantizar el acceso a todos los publicos

e Usabilidad

o Independencia del dispositivo y de la ubicacién
e Acceso a lared

Para ejecutar la estrategia de uso y apropiacion de la oferta de sistemas y servicios de
informacién debe tener en cuenta los diferentes aspectos publicos e implica adelantar
actividades de:

e Capacitacién

e Dotacién de tecnologia o de fomento al acceso

e Desarrollar proyectos de evaluacién y adopcion de tecnologia

e Evaluacion del nivel de adopcién de tecnologia y satisfaccion en el uso.

Es preciso contar con herramientas de diferentes niveles: basicas, analiticas y
gerenciales.

También se deben definir y aplicar procesos para comunicar, divulgar, retroalimentar y
gobernar el uso y apropiacion de TI. Todo esto con el objetivo principal de construir una
administracion de alto desempefio con las personas, para que TI sea un factor de valor
estratégico.

Las premisas que soportan el componente de uso y apropiacion de IT4+ buscan que
entre los actores (funcionarios, ciudadanos, decisores, proveedores de TI, entre otros)
se genere una cultura digital personal; que les permita interiorizar el Modelo IT4+ y sus
componentes, como parte de su visidn frente a la tecnologia y la informacién. De igual
manera, propicia de forma continua la adopcién de diferentes elementos para lograr el
uso Y la apropiacion de los productos y beneficios que brindan los demas componentes:
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Gobierno de TI, Estrategia de TI, Gestion de Informacion, Sistemas de Informacion y
Servicios Tecnoldgicos, los cuales se integran a los procesos de gestion de tecnologia de
cada entidad.

5.3 Sistemas de Informacion

Como parte del ejercicio de diagndstico, se ilustrara el Inventario de equipos de
cdmputo, periféricos y sistemas de Informacién de Distriseguridad, teniendo en cuenta
la categorizacién definida en el dominio de sistemas de informaciéon del marco de
referencia.

Equipo de Oficina Presencia Licencia Licencia de
antivirus Office

Computadores de 12 SI SI

mesa completo

Portatiles 5 SI SI
Impresora 8 N/A N/A
Escaner 2 N/A N/A
VideoBeam 2 N/A N/A

Arquitectura Tecnoldgica

La arquitectura tecnoldgica actual de Distrisequridad esta soportada en 2 ejes
fundamentales con cuales es posible el acceso, la integracion y despliegue de los
servicios tecnoldgicos de la informacion y comunicaciones, se describen a continuacion:

Arquitectura de procesamiento y almacenamiento

A nivel de servidores se necesita un servidores fisicos, se espera en el corto plazo
fortalecer la infraestructura de servidores de tal forma que se puedan establecer
mecanismos que propendan la optimizacion del proceso y al tiempo que se mejoren los
controles de acceso y la seguridad a la zona de comunicaciones y de servidores.

Arquitectura de red
Distriseguridad cuenta con una infraestructura de red inaldmbrica y aldmbrica para

comunicaciones de datos en su oficina, soportada sobre tecnologias CISCO, TP-Link y
3Com.
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Actualmente el ancho de banda instalado en la sede principal de Distriseguridad es de
200 Mbps sobre los cuales operan servicios de Internet y Web Services del sistema de
informacidn tributaria, mientras que en las otras sedes operan servicios de banda ancha
los cuales podrian ser migrados a servicios en fibra éptica en el mediano plazo.

Esta arquitectura esta soportada por los equipos de red cableada, red inaldambrica.

La arquitectura tecnoldgica es la base fundamental que soporta las arquitecturas de
aplicaciones, datos, procesos y finalmente gobierno electronico.

5.4 Servicios Tecnologicos

Distriseguridad toma como referencia la metodologia ITIL para empezar a gestionar sus
Servicios.

Teniendo en cuenta la estructura organizacional de Distriseguridad, se escogieron una
serie de procesos, los cuales estan basados en ITIL 2011 y se espera implementar a lo
largo de la vigencia del presente plan.

Estrategia del Servicio

Gestion de la Relacion con la Ciudadania: Este proceso esta enfocado en mantener
una relacion positiva con la ciudadania, Identificar sus necesidades existentes y
potenciales y asegurar que los servicios desarrollados sean apropiados para cumplir sus
necesidades, (Disefio del Servicio).

Gestion del Catalogo de Servicios: Contiene informacion precisa y actualizada de
todos los servicios operacionales y de los préximos a ofrecerse. La gestion de este
catalogo provee informacién fundamental para el resto de los procesos de Gestion de
Servicios (detalles de servicios, estatus actual e interdependencia de los mismos).

Gestion de Niveles de Servicios: Su funcién es negociar Acuerdos de Nivel de
Servicio (SLA) con los clientes y disenar servicios de acuerdo con los objetivos
propuestos. La Gestidon del Nivel de Servicio (SLM) también es responsable de asegurar
que todos los Acuerdos de Nivel Operacional (OLA) y Contratos de Apoyo (UC) sean
apropiados, y de monitorear e informar acerca de los niveles de servicio.

Gestion de la Disponibilidad: En este proceso se debe definir, analizar, planificar,

medir y mejorar la disponibilidad de servicios de TI en todos los aspectos. La Gestion de
la Disponibilidad se encarga de asegurar que la infraestructura, los procesos, las

10
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herramientas y las funciones de TI sean adecuados para cumplir con los objetivos de
disponibilidad propuestos para el negocio.

Gestion de la Capacidad: Asegura que la capacidad de servicios de TI y la
infraestructura de TI sean capaces de cumplir con los objetivos acordados de capacidad
y desempefio de manera econdmicamente efectiva y puntual. La Gestion de la
Capacidad toma en cuenta todos los recursos necesarios para llevar a cabo los servicios
de TI, y prevé las necesidades de la organizacion a corto, medio y largo plazo,
(Transicidon del Servicio). Gestién de la Configuracion de Activos y Conservacion de la
informacién acerca de Elementos de Configuracion (CI) requeridos en la prestacion de
un servicio de TI, incluyendo las relaciones entre los mismos.

Gestion del Cambio: Su principal funcién es la evaluacién y planificacion del proceso
de cambio para asegurar que, si éste se lleva a cabo, se haga de la forma mas eficiente,
siguiendo los procedimientos establecidos y asegurando en todo momento la calidad y
continuidad del servicio TI.

Gestion del Conocimiento: Recopila, analiza, archiva y comparte conocimientos e
informaciéon dentro de una organizacion. El propdsito primordial de esta gestidon es
mejorar la eficiencia reduciendo la necesidad de redescubrir conocimientos. Operacion
del Servicio.

Gestion de Incidentes: Maneja el ciclo de vida de todos los Incidentes desde que
inician hasta que se cierran. El objetivo principal del manejo de incidentes es devolver el
servicio de TI a los usuarios lo antes posible.

Gestion de Problemas: Los objetivos primordiales de la Gestién de Problemas son la
prevencion de Incidentes y la minimizacidon del impacto de aquellos Incidentes que no
pueden prevenirse. La Gestion Proactiva de Problemas analiza los Registros de
Incidentes y utiliza datos de otros procesos de Gestion del Servicio de TI para identificar
tendencias o problemas significativos. Perfeccionamiento Continuo del Servicio.

Evaluacion de Servicios: Evalla la calidad de servicio regularmente. Esto incluye la
identificacion de areas en que no se cumplen los niveles de servicio propuestos, y las
conversaciones regulares con las empresas para asegurar que los niveles de servicio
propuestos operen de acuerdo a con sus necesidades

Estrategia y gobierno:

* El ingeniero TIC es quien asesora y guia a la entidad en los temas de tecnologia de la
informacién y las comunicaciones de forma centralizada.

11
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e El ingeniero TIC es el responsable de construir los lineamientos y politicas de la
entidad para la implementacién y uso de tecnologias que requiera el Ministerio de TIC.

« El ingeniero TIC es el responsable de articular el sector trabajo desde el componente
tecnoldgico, asi como de definir los mecanismos de relacion con las demas entidades
publicas y privadas que van a interactuar con el Ministerio de TIC.

e La estrategia de Distriseguridad es generar una arquitectura basada en el marco de
referencia de Mintic a través de la estrategia Gobierno en Linea, para ajustar las
falencias y mejorar los procesos en pro de la de una administracién tecnoldgicamente
optimizada.

5.5 Gestion de Informacion

Para los proyectos en el presente PETI se realizara el diagndstico de la arquitectura de
informacidn, realizando un aprovechamiento de los componentes de informacién que se
pueden reutilizar para hacer una integracion de la informacién que sea beneficiosa para
la entidad, para el sector y para el ciudadano.

Distriseguridad aplica el siguiente ciclo de inteligencia, donde se Orienta las acciones de
recoleccidn y procesamiento de informacion con el propdsito de integrarlas en productos
de inteligencia para los procesos de toma de decisiones. Comprende las siguientes
etapas:

CICLO DE INTELIGENCIAPARA LA RECOLECCIONY PROCESAMIENTODE LA
INFORMACION DE DISTRISEGURIDAD

g \“-'\(\n
&

Ciclo de
Inteligencia

<
¢ J/)_
l/,s- ;
%,

¥ By plotad®
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Planeacion: En esta etapa se establecen las prioridades de los requerimientos de
informacidon estratégica, tactica y operativa, los cuales se traducen en planes de
recoleccidn que detallan las estrategias a seguir para cada caso.

Recoleccion: Durante esta etapa se ponen en marcha las actividades de recoleccién de
informacién a partir de diversas fuentes con base en las solicitudes formuladas durante
la fase de planeacion.

Procesamiento y Analisis: La informacién obtenida en la etapa de recoleccién se
depura, estandariza y, en su caso, se decodifica con el objeto de presentarla en un
formato util para las labores de analisis, cuyo propdsito consiste en transformar la
informacién en bruto en productos de inteligencia estratégica, tactica u operativa
destinados a satisfacer necesidades de informacidn especifica.

Difusion y Explotacion: El caracter confidencial de la informacion, asi como la
importancia de remitirla oportunamente a las personas indicadas, hacen que esta etapa
sea de especial relevancia.

Con el fin de garantizar la seguridad de la informacién y evitar que caiga en manos
equivocadas, los productos de inteligencia son objeto de una serie de procesos y
medidas de seguridad con el propdsito de evitar riesgos durante su traslado y entrega.
Asimismo, durante esta etapa, se pone especial atencion en hacer llegar la informacién
con oportunidad a las personas indicadas antes de que sea demasiado tarde para los
procesos de toma de decisiones.

Retroalimentacion: Un aspecto de gran relevancia para el ciclo de inteligencia
consiste en determinar el grado en que la informacién proporcionada atendid las
necesidades de los procesos de toma de decisiones, 0 en su caso, si las personas a las
que se les entrego la informacion requieren precisar o ampliar la informacién sobre un
tema en especial. Lo que, en consecuencia, da inicio a las actividades de planeacion y a
comenzar nuevamente en la primera fase del ciclo de inteligencia.

6. ENTENDIMIENTO ESTRATEGICO

Las tecnologias de la informacién y las comunicaciones son herramientas indispensables
para la transformacién productiva de la region, de la regién, pues constituyen un apoyo
transversal a los sectores que jalonaran la economia local para generar dinamica e
innovacién, aumentar la productividad y mejorar en competitividad. Asi mismo, las TIC
contribuyen a generar, transmitir y potenciar la creacion de conocimiento —en particular
ciencia y tecnologia- constituyéndose en uno de los habilitadores centrales para la
generacion de la innovacion. Facilitar y fomentar el uso y adaptaciéon de tecnologia son
requisitos fundamentales para que la innovacidn en el pais evolucione hacia la frontera
del conocimiento.
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Una ampliacién de la cobertura en acceso a TIC implica un mayor Producto Interno
regional. EI Banco Mundial (2009) estima que por cada 10% de incremento en la
penetracion fija o de incremento en la penetracién movil se genera un incremento del
0,73% o del 0,81% respectivamente en el Producto Interno Bruto (PIB) de un pais en
via de desarrollo. También se estima que el desarrollo de la banda ancha generaria un
impacto relativo mas alto que aquel generado por la telefonia fija o la telefonia movil
tanto para paises en via de desarrollo como para paises desarrollados, alcanzando
niveles similares y superiores al 1,2% de incremento en el PIB por un 10% de
incremento en la penetracion.

En este sentido se presentan lineamientos de politica para el sector TIC a nivel local y
regional, en articulacion con la Politica TIC a nivel nacional, en particular con el Plan
Nacional de Desarrollo y el Plan Vive Digital para la gente, que permitan la inclusién
digital de toda la poblacidn, personas con discapacidad, tercera edad, etnias, y demas
grupos sociales; dichos lineamientos se enmarcan en la superacidon de brechas digitales,
tanto en el nivel de infraestructura, como en la disponibilidad de dispositivos y
terminales; y a la generacion de aplicaciones y contenidos, buscando la apropiacion
generalizada de las TIC.

De esta manera, se implementara estos lineamientos de politica, cuyo objeto es
impulsar la masificacién y uso de internet a través del desarrollo y uso eficiente de
infraestructura, la promocién y apropiacion de los servicios TIC, el desarrollo de
aplicaciones, contenidos digitales y el impulso a la apropiacion por parte de éstos. Con
esto se busca consolidar el Ecosistema Digital Regional (infraestructura TIC, servicios,
aplicaciones y usuarios) para la inclusiéon social y la disminuciéon de la brecha digital,
asi como para la innovacion, la productividad y la competitividad.

Por lo anterior, el presente plan de desarrollo encuentra pertinente y necesario para el
desarrollo incluyente de Distriseguridad que las estrategias regionales para el desarrollo
de las TIC guarden relacién con las metas del Plan Vive Digital para la gente. En este
sentido, Distriseguridad trabajara de la mano con el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (Ministerio TIC) para implementa estrategias
conjuntas que permitan un adecuado acceso, uso y apropiacion de las TIC en él. Este
trabajo coordinado impulsara el desarrollo enddgeno y la competitividad del territorio.

6.1 OBJETIVOS DE CALIDAD

e Aumentar los niveles de satisfaccion de los ciudadanos en la sede virtual (Pagina
web).

o Fortalecer el desempeno de los procesos establecidos en Distriseguridad.
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¢ Garantizar la disponibilidad y el uso eficiente de los recursos financieros y el desarrollo
integral de Distriseguridad.

» Garantizar mecanismos de participacion ciudadana y control social sobre la gestion de
Distriseguridad.

e Utilizar de manera eficiente los recursos ambientales.

6.2 Modelo operativo

Distriseguridad tiene implementado un modelo de operacién por procesos el cual
permite una mejor articulaciéon entre las dependencias bajo una visién sistematica
orientada al ciudadano.

El proceso de administracion Tecnologias de la informacidon es un proceso transversal
que debe ubicarse en el macro proceso de Apoyo y debe “Garantizar de forma
permanente y oportuna la disponibilidad, integridad, reserva, confidencialidad vy
resguardo de los datos y la informacion de la administracion, mediante la politicas de
gestion de seguridad de la informacidn y el seguimiento para su aplicacion; la bisqueda
constante del uso de nuevas tecnologias y el soporte tecnoldgico de los sistemas,
estructuras y equipos que almacenan, manejan y transportan los datos y la informacion,
para acercar al usuario a la Administracion Central utilizando sus diferentes servicios y
facilitar a los colaboradores la ejecucion de operaciones institucionales”.

Con el fin de cumplir con el objetivo se debe documentar los siguientes procedimientos
operativos:

Implementacién de sistemas de Informacion.

e Mantenimiento y Administracién de sistemas de informacion.
e Administracién de Infraestructura Tecnoldgica.

e Administracion del Centro de datos.

e Administraciéon de Telecomunicaciones.

e Seguridad Informatica Perimetral.

e Soporte Tecnoldgico.
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6.3 Necesidades de informacion

Distriseguridad debe acoger un conjunto de actividades y tareas que conllevan a la
adecuada determinacion de los requerimientos de informacion de un area o grupo de la
entidad.

Para realizar tal identificacion, se debe capturar la informacién, cuya estructura permita:

1. Identificar los lineamientos especificos que soportan la produccién de informacion
estadistica en los organismos de Distriseguridad.

2. Relacionar las funciones que las normas y leyes sefialan como misién, accion,
politicas publicas, planes, programas y proyectos, que generan una responsabilidad en
la produccion de informacién, con el fin de generar un balance de la actividad
estadistica de Distriseguridad.

3. Identificacién de los procesos, subprocesos y procedimientos vinculados a las normas
y leyes para establecer y documentar los flujos de la informacion estadistica en
Distriseguridad.

4. Identificacidon y definicion del alcance de los requerimientos que se deben establecer
en la produccion de informacion estadistica; sus caracteristicas y las areas o grupos
productores de informacidn con sus responsables en cada una de las areas.

6.4 Alineacion de TI con los procesos Estructura del Plan Estratégico de TI
Guia Técnica:

Atendiendo los lineamientos recomendados por el Mintic, Distriseguridad se propone
implementar el modelo de gestidon IT4+, el cual es un modelo construido a partir de la
experiencia, de las mejores practicas y lecciones aprendidas durante la implementacion
de la estrategia de gestion TIC en los Ultimos 10 afios. IT4+® es un modelo integral de
gestion estratégica con tecnologia cuya base fundamental es la alineacion entre la
gestion de tecnologia y la estrategia sectorial o institucional. EI modelo facilita el
desarrollo de una gestion de TI que genera valor estratégico para la del sector, la
entidad, sus clientes de informacién y usuarios. Estd conformado por los siguientes
componentes: Estrategia de TI, Gobierno de TI, Analisis de informacién, Sistemas de
informacién, Gestién de servicios tecnoldgicos, Apropiacion y uso, los cuales
abordaremos de forma mas detallada en las siguientes secciones.
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6.4.1 Definicion de apoyo tecnologico a los procesos:

Apoyo en planes de mejoramiento de la organizaciéon con TI: En el compromiso de
mejoramiento continuo de la administracion publica, el area de TI debe incluir en su
planeacién actividades que conduzcan al corregir, mejorar y controlar los procesos que
se hayan establecido en estado de no conformidad en el marco de las auditorias de
control internas y externas. En la medida que la tecnologia apoye los procesos del
sector y de la entidad, la participaciéon del area de TI en la implementacion y
seguimiento a los planes de mejoramiento de la entidad es mayor. Por tanto, el
liderazgo que ejerce el area en estos procesos también es necesario para el
cumplimiento de los planes establecidos.

Los sistemas de informacion se crean para soportar los procesos de la institucién y en
ese sentido, la alineacién con los procesos de la entidad es vital. No obstante, si no hay
una definicion de procesos de gestion con estandares de calidad; se corre el riesgo de
sistematizar malas practicas. Por ejemplo, que los sistemas no estén adecuados a los
requerimientos de la institucion y que estén por debajo de los niveles de uso esperados.

Es frecuente encontrar que los sistemas de informacién no responden a los procesos o
se quedan cortos en sus funcionalidades o bien tienen moédulos que pudiendo ser Utiles,
no se utilizan, a pesar de estar disponibles, todo esto a causa de: una desalineacion de
los sistemas con los procesos, - deficientes procesos de levantamiento de los
requerimientos y analisis de necesidades. La inexistencia de procesos hace muy
complejo desarrollar los sistemas, pues su desarrollo requiere de unos fines comunes
que sean adecuados a las actividades diarias. En un proceso de arquitectura empresarial
o institucional, el éxito de su implementacidon depende de la forma como se integran los
procesos con el apoyo tecnoldgico que requieren. Los dos aspectos son abordados en
paralelo para que se disenen de manera articulada y se realicen los ajustes necesarios
en cada uno de ellos durante los momentos clave del proceso, tomando las decisiones
oportunamente.

Apoyo en planes de mejoramiento de la organizaciéon con TI: En el compromiso de
mejoramiento continuo de la administracion publica, el area de TI debe incluir en su
planeacion actividades que conduzcan al corregir, mejorar y controlar los procesos que
se hayan establecido en estado de no conformidad en el marco de las auditorias de
control internas y externas. En la medida que la tecnologia apoye los procesos del
sector y de la entidad, la participaciéon del area de TI en la implementacion y
seguimiento a los planes de mejoramiento de la entidad es mayor. Por tanto, el
liderazgo que ejerce el area en estos procesos también es necesario para el
cumplimiento de los planes establecidos.
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7 MODELO DE GESTION DE TI
7.1 Estrategia de TI

A continuacién y siguiendo con el modelo de estrategia de TI, se realiza un
direccionamiento organizacional en el cual se alinea la estrategia de TI con la estrategia
institucional, la arquitectura empresarial o institucional se alinea con los mecanismos de
Gobierno de TI, a través de politicas, acuerdos de desarrollo de servicios y de
implementacion de facilidades tecnoldgicas, los procesos de la entidad se adelantan
con énfasis en la eficiencia, la transparencia y el control de la gestidon y necesidades
institucionales con las politicas operativas y de seguridad de la informacién, portafolio
de proyectos y servicios, arquitectura de informacion y sistemas de informacion,
plataforma tecnolégica que posee la oficina de Informatica para determinar las
estrategias y apuntar a los dominios del marco de referencia.

7.1.1 Definicion de los objetivos estratégicos de TI

e Integrar los sistemas de informacion de las diferentes Areas de Distriseguridad que
permitan la toma de decisiones sostenibles y eficientes.

e Incentivar la participacién ciudadana y la innovacion de la ciudad a través del
empoderamiento y la confianza en el uso de TIC.

» Fortalecer la gestion de las tecnologias de la informacion y comunicaciones (TIC), que
permita la adopcién de los estandares y lineamientos de la arquitectura empresarial
para un desarrollo incluyente, sostenido, participativo y transparente dentro de
Distriseguridad.

o Habilitar las capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo de Distriseguridad y la eficiencia y transparencia del
Estado.

o Implementar el sistema de gestién de servicio para gestionar de manera formalizada
los requisitos del cliente, las demandas del negocio convirtiéndolas en servicios de TI,
de acuerdo con la estrategia y el presupuesto.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.
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7.1.2 Alineacion de la estrategia de TI con el plan

Dominios del
marco de
referencia de

arquitectura de TI

Actividades

Producto

Plan Desarrollo

1. Estrategia de
TI

1.1 Alineacion de la
estrategia de TI con
la transformacion
institucional 1.2 Plan
de seguridad y
continuidad de |Ia
Informacion.

Estrategia de TI con

la transformacion
institucional 1.2 Plan
de seguridad y
continuidad de Ia
Informacion.

Plan estratégico
Integral de TI
alineado con Plan de
desarrollo de la
organizacién 'y con
arquitectura

empresarial, en el que
la gestion de TI

represente un valor
estrategico

Planes regionales de
tecnologias de la

informacion 'y las
comunicaciones.
Modernizacion
institucional con
transparencia y
dignificacién del
servicio

2. Gobierno de TI

2.1 Crear y mantener
una estructura

organizacional que
permita gestionar TI
de manera integral y
con valor estratégico.
2.2 Definiciéon de
procesos de gestién
de TI. 2.3
Establecimiento de
una arquitectura
empresarial. 2.4
Sistema de Gestion
integral de proyectos.

(Lineamientos y
estandarizacion de
procesos para la

planeacion ejecucion
de los proyectos)

Oficina de TI
consolidada y
estructurada para
desarrollar el plan
estratégico con

especializacion
técnica, empoderada
con sostenibilidad
técnica y financiera.
Planes

Planes regionales de
tecnologias de la
informacion y las
comunicaciones.

3. Gestion de

informacion

3.1 Vista Integral del
ciudadano. 3.2
Gestion  documental
para  tramites vy
servicios en linea.
(Repositorios de datos
de Informacion)

Toda la informacion
requerida por la
entidad, el sector y
otras entidades o
instituciones, debe ser

obtenida desde los
sistemas de
informacion, para
atender las

Planes regionales de
tecnologias de la

informacion y  las
comunicaciones.
Proyecto  plataforma
integradora
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necesidades de los
actores interesados y
empoderarnos  para
su uso efectivo en la
toma de decisiones.
4.Sistema de | 4.1 Desarrollo vy | Sistemas de | Planes regionales de
Informacion consolidacion de los | Informacién que | tecnologias de la
sistemas de | satisfagan las | informacién y las
informacion. 4.2 | necesidades de los | comunicaciones.
Gestion  documental | procesos y los
para tramites  y | servicios de la entidad
Servicios en Linea. 4.3 | y del sector.
Sistema Integrado de
gestion financiera vy
cartera. 4.4 Sistema
de Gestion integral de
proyectos.  (Sistema
de informacion
aplicativo)
5.Gestion de | 5.1 Mantenimiento y | Internos y externosy | Planes regionales de
Servicios adecuacion de la|que garantice la | tecnologias de la
Tecnoldgicos conectividad interna y | disponibilidad, informacion y  las
externa. 5.2 | seguridad y | comunicaciones
Implementacién  del | oportunidad de Ila
sistema de gestion de | tecnologia de
servicios. 5.3 PMO Yy | informacion que
AE a nivel de | requiere la entidad.
ejecucion de
proyectos.
6. Uso y | 6.1 Mantenimiento de | Desarrollar las | Soluciones TIC al
apropiacion de TI | la operacion de los | herramientas y los | servicio del ciudadano
centros de | mecanismos que | implementadas
apropiacion. 6.2 | hagan sostenible el | Centros de apropiacion
Implementar y | uso y | (pvd, pvd+, vivelab)
disefiar programas de | aprovechamiento de | operando Ciudadanos
TIC al ciudadano. 6.3 | la tecnologia y la | capacitados en el uso
Promover el uso de | informacién de tecnologias de la
los centros de informacion 'y la
apropiacion mediante comunicacion TIC
publicidad de
cualquier tipo.

7.2 Gobiernode TI

7.2.1 Indicadores de gestion Informatica

De acuerdo a la metodologia referencial de IT4+, Distriseguridad se basa en los

siguientes indicadores de gestién.
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Nombre Descripcion
Nivel de ejecucion del Plan de| Medira el avance en la ejecucion de los
Estratégico de TI proyectos y actividades del plan

Base de datos con aseguramiento | Uso efectivo de los sistemas y servicios
de informacién de Distriseguridad, en
funcion de que las bases de datos
cumplan los requisitos de
conformidad que se desarrollan a
través de los procesos de gestion de

T.IL.
Disponibilidad de informacion en|Uso efectivo de los sistemas vy
medios de T.I. servicios de informacion de la entidad

Nivel de requerimientos de|Medir el avance en el desarrollo de los
desarrollo y mantenimientos| requerimientos y el mantenimiento de
implementados los sistemas de informacién con
respecto a las necesidades de la
arquitectura institucional.

Disponibilidad de las capacidades | Medir el nivel de operacién para
mantener el uso de los sistemas de

informacion con base en la plataforma
tecnoldgica.

Oportunidad en la solucion a|Medir la oportunidad en la solucién de
novedades de la plataforma|novedades para mantener el uso de
tecnologica los sistemas d e informacion con base
en la plataforma tecnoldgica.

7.2.2 Riesgos Informaticos

Teniendo en cuenta que la explotacion de un riesgo causaria danos o pérdidas
financieras o administrativas a Distriseguridad, se tiene la necesidad de poder estimar la
magnitud del impacto del riesgo a que se encuentra expuesta mediante la aplicacion de
controles. Dichos controles, para que sean efectivos, deben ser implementados en
conjunto formando una arquitectura de seguridad con la finalidad de preservar las
propiedades de confidencialidad, integridad y disponibilidad de los recursos objetos de
riesgo.
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Causas

e Desconocimiento y no aplicacién de Politicas de Seguridad de la Informacion.

e Falta de analisis de vulnerabilidad/amenazas en los activos de informacion.

e Sacar a produccion los sistemas de informacidn sin haberlos probado
anticipadamente.

e Intereses particulares por las personas encargadas de manipular el sistema.

No contra con la infraestructura necesaria para el buen funcionamiento del sistema.
Favorecimiento de intereses particulares.

Insuficiencia en la asignacion de recursos para los procesos informaticos.
Vulnerabilidad en los prestadores de servicios externos.

Consecuencias de los riesgos no atendidos:

Pérdida de credibilidad en la imagen institucional.
Demandas Judiciales.

Detrimento patrimonial.

Pérdida de informacion.

Retraso en los procesos.

Gastos financieros.

Controles

« Politica de seguridad de la informacién (POLITICA SGSI)

e Documentacion de los mapas de riesgos de los proyectos

e Realizacién de pruebas y validacién de vulnerabilidad

e Seleccionar personal idéneo para el desarrollo y manejo de los sistemas de
Informacion.

Indicador o mecanismos de seguimiento

e Revisidn controles de los riesgos en los comités de gestidn de seguridad de la
Informacion.

e Informes de supervision y/o Productos.

e Auditorias a nivel de Gestion.

Los principales riesgos a tener en cuenta son:

1. Deficiente control de acceso a las aplicaciones: El acceso de los trabajadores a las
aplicaciones deberia estar mejor controlado.

2. Existencia de vulnerabilidades web: Accesos indebidos a informacion sensible de
la Entidad.
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3. Falta de formacién y concienciacién: La necesidad de potenciar la formacién
concienciacion en materia de seguridad de la informacion al personal interno.

4. Proceso de gestion de incidentes de seguridad: La inexistencia o necesidad de
mejora de la respuesta ante un incidente de seguridad.

5. Control de acceso a la red: Inexistencia de control de los accesos de los usuarios
internos y terceros tales como proveedores o invitados a la red de
Distriseguridad.

6. Fugas de informacion: La fuga de datos es uno de los mayores riesgos a los que
se exponen las entidades.

7. Fraude y robo de informacién: Existe una gran vulnerabilidad en los llamados
filtros informativos, lo que provoca que el fraude y robo de la informacidn sea
mas comUn de lo que aparenta ser.

8. Uso de software seguro: aspectos clave en el ciclo de vida del uso de software.

7.2.3 Plan de implementacion de procesos

El presente documento presenta los lineamientos a ejecutar en los afios posteriores a su
aprobacién, se tiene como meta utilizar todas las metodologias y estrategias aqui
planteadas para afianzar y alcanzar una administracion con propdsitos apoyados en un
ambiente de TIC.

7.2.4 Estructura organizacional de TI

El esquema que se desea lograr es el siguiente:

SISTEMAS DC
INTORMACION

SCGURIDAD DE LA

INFORMACION
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7.3 Gestion de informacion

PRINCIPIUS DE
INFORMACION

Disefar los servicios
de Informacion.

NECESIDADES | la Informacion. SERVICIOS
DE INFORMACION — . DE
Gestion c!elzl ciclode la INFORMACION
Informacion.
Analisis de la
informacion.
Desarrollo de

Gestion de calidad de

capacidades para el
uso estratégico de la
Informacion.

Distriseguridad trabajara sobre los siguientes principios de Gestion de
Informacion.

1.

Informacion desde una Fuente: La construccion de fuentes “oficiales” de
informacion debe constituirse como una de las politicas de calidad y dichas
fuentes deben gozar de alta reputacidon, creibles y que permitan ser
mejoradas continuamente. Las fuentes Unicas administran las categorias de
datos principales en cada sector y se toman como elementos fundamentales
de los flujos de datos. La definicion de fuentes Unicas de datos tiene como
principal ventaja, mantener la coherencia del dato en el flujo de informacion,
pero supone grandes retos de implementacion que se resuelven a nivel de
ingenieria de software, arquitectura de sistemas de informacién y de servicios
tecnoldgicos.

. Informacion de Calidad: En virtud que la informacion apoya la toma de

decisiones a todo nivel, debe cumplir con los siguientes criterios: oportunidad,
confiabilidad, completitud, pertinencia y utilidad. Se deben tener en cuenta,
entre muchos otros aspectos, los lineamientos de politica para el
fortalecimiento de la calidad de la informacion que se emitan y adopten.

24



Codigo: MGTICS - 003
2 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Versidn: L0
OIS TRISEGURIDAD INFORMACION Y LAS COMUNICACIONES - PETI Fecha: 18/11/2021

Pagina 25 de 42

3. Informacion como Bien Publico: El derecho a la informaciéon publica busca
garantizar que esté disponible para todos los actores cuando la requieran,
democratizar la informacién permite fortalecer la cultura del uso de la
informacién y fomentar la toma de decisiones objetivas.

4. Informacion en Tiempo Real: Dado que los sistemas de informacién son
representaciones de la realidad, disponer de la informacion con la inmediatez
que se necesita, permite tener una representacion mas fiel de lo que esta
sucediendo en un momento particular, de tal forma que se puedan tomar
decisiones y acciones (estratégicas y operativas) que tengan un mayor
impacto.

5. Informacién publica como Servicio: La informacién publica es un servicio que
los usuarios deberian consumir directamente de los sistemas de
informacién al momento que lo necesitan con niveles de calidad satisfactorios.

7.3.1 Herramientas de analisis.

Algunas herramientas gratuitas Open-source para gestién de seguimiento, a las que
habria que invertir en capacitacién, ya que proporcionan informacion de importancia
para la toma de decisiones.

7.3.2 Arquitectura de Informacion

Analizando la http://www.distriseguridad.gov.co principal objetivo es facilitar al maximo
los procesos de comprension y asimilacion de la informacidén que genera la entidad, asi
como las tareas que ejecutan los usuarios en los espacios de informacidn y participacion
definidos.

La "arquitectura de la informacion" del sitio web de la entidad estd basada en un
proceso iterativo, transversal, que se dio a lo largo de todo el diseno del sitio y en cada
una de sus fases, para asegurarse de que los objetivos de su produccién y del desarrollo
de la interfaz se cumplen de manera efectiva.

Permanentemente se busca impartir técnicas para ayudar al desarrollo y produccién de
espacios de informacion e interaccion.

Con el fin de que la asimilacién de contenidos por parte del usuario sea eficiente y
efectiva, y para que el sitio sea accesible y usable, la Arquitectura de la Informacion del
sitio web de la entidad, se encarga, durante el desarrollo, de definir:

- El objeto, propésito y fines del sistema de informacion o sitio.
- La definicién del publico objetivo y los estudios de la audiencia.
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- La realizacién de analisis competitivos.

- El disefio de la interaccion.

- El disefio de la navegacion, esquemas de organizacion y facetacion de los
contenidos.

- El etiquetado o rotulado de los contenidos para acceder a la informacion.

- La planificacién, gestién y desarrollo de contenidos.

- La facilidad de busqueda y el disefio de la interfaz de bisqueda.

» La usabilidad.

» La accesibilidad.

- El fecedback del resultado y los procesos de "reingenieria" del sitio

Para aplicar el modelo conceptual de arquitectura de sistemas de informacidon en
Distriseguridad se debe seguir el siguiente proceso segun IT4+:

Una vez recolectada la informacidn sobre la existencia, administracion y operaciéon de
los sistemas de informacion, y de la identificacion de necesidades de comunicacién de la
organizacion se disefa la arquitectura de sistemas de informacion en la cual se pretende
organizar los sistemas de acuerdo a su caracter: misional, apoyo, direccionamiento y de
servicios de informacion, de tal manera que se garantice el flujo de informacién para la
gestion, control y toma de decisiones.

T Apoyo Acmurestratvo Bl Secvicion nformat vos digtales

B s0mas Mosonaies B s.i:emus ce Oveccronammnto

En un primer nivel de la arquitectura se agrupan los sistemas de informacién de apoyo
administrativo que constituyen el backoffice de la organizaciéon y usualmente contienen
sistemas de planificacion de recursos empresariales — ERP tales como (presupuesto,
contabilidad, tesoreria, caja, bancos, inventarios, activos fijos, entre otros),
administracion

de recursos humanos, gestion de infraestructura y gestion de tecnologia. En este nivel
se realizan las tareas operativas y repetitivas de tipo administrativo.
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El segundo nivel es el de los sistemas misionales los cuales apoyan directamente la
mision del negocio que desarrolla la organizacion. Estos sistemas dependen del tipo de
mision que tenga la organizacién, por ejemplo, para los bomberos los sistemas
misionales son los que apoyan la prestacion del servicio.

El tercer nivel de la arquitectura de sistemas de informacion esta formado por dos
grandes mundos: uno de los servicios informativos digitales y otro de los sistemas de
direccionamiento. Los servicios informativos digitales son todas aquellas herramientas
que le permiten a los diferentes actores del sistema de informacion interactuar entre si y
con la informacion de los sistemas misionales y los de apoyo administrativo, desde una
perspectiva de servicio y en un modelo organizado de portales de informacion.

Los sistemas de direccionamiento, por otra parte, son las facilidades que se le disponen
a las instancias directivas y de decision para hacer seguimiento oportuno a la ejecucion
de la estrategia definida, proporcionando informacién sobre el avance en el alcance de
las metas e informacién para la toma de decisiones estratégicas.

La arquitectura de sistemas de informacién ademas implica que todos sus niveles y las
piezas que componen cada nivel estan logica y adecuadamente interconectadas para
permitir el flujo de informacién definido por los procesos de la organizacion.

Adicionalmente, propicia que el sistema de informacion cumpla con las principales
premisas que hacen posible el andlisis de la informacion: fuentes Unicas de datos,
informaciéon de calidad, informacién como servicio, informaciéon en tiempo real y la
informacién como un bien publico.

Dentro de cada nivel de la arquitectura se agrupan los sistemas o subsistemas de
acuerdo con la categoria de informacidon que soportan. Un sistema de informacion a su
vez se compone de varios subsistemas o mddulos con propdsitos especificos.

7.4 Sistemas de informacion

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacion que se conviertan en fuente Unica de datos Utiles
para la toma de decisiones en todos los aspectos; que garanticen la calidad de la
informacién, dispongan recursos de consulta a los publicos de interés, permitan la
generacion de transacciones desde los procesos que generan la informacidon y que sean
faciles de mantener. Que sean escalables, interoperables, seguros, funcionales y
sostenibles, tanto en lo financiero como en lo técnico.

27



Codigo: MGTICS - 003
2 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | Versidn: L0
OIS TRISEGURIDAD INFORMACION Y LAS COMUNICACIONES - PETI Fecha: 18/11/2021

Pagina 28 de 42

Bajo este esquema, Distriseguridad elabora los lineamientos tecnoldgicos en la
implementacion de sus sistemas de informacion.

Los sistemas de informacion que apoyan el sector operativo son:

- SIG

» Sigep 2

» Secop 2

- SAFE

» Tesoreria bancos

» Pagina web

» Correo electronico Outlook 365

En cuanto a la seguridad de los sistemas de informacién, se plantean los siguientes
lineamientos:

El acceso a los sistemas de informacion debera contar con los privilegios o niveles de
seguridad de acceso suficientes para garantizar la seguridad total de la informacién. Los
niveles de seguridad de acceso deberan controlarse por un administrador Unico y poder
ser manipulado por software.

Los sistemas de informacion deben ser respaldados de acuerdo a la frecuencia de
actualizacion de sus datos, guardando respaldos histdricos periddicamente. Es
indispensable llevar una bitacora oficial de los respaldos realizados, asimismo, los Discos
externos y Servidores de respaldo deberan guardarse en un lugar de acceso restringido
con condiciones ambientales suficientes para garantizar su conservacion. En cuanto a la
informacién de los equipos de cdmputo personales, se recomienda a los usuarios que
realicen sus propios respaldos en los servidores de respaldo externo (Google Drive) o en
medios de almacenamiento alternos (Usb, Discos Externos).

Todos los sistemas de informacion que se tengan en operacién deben contar con sus
respectivos manuales actualizados.

Los sistemas de informacién deben contemplar el registro histérico de las transacciones
sobre datos relevantes, asi como la clave del usuario y fecha en que se realiz6 (Normas
Basicas de Auditoria y Control).

Se deben implantar rutinas periddicas de auditoria a la integridad de los datos y de los
programas de computo, para garantizar su confiabilidad
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7.4.1 Servicios de soporte técnico

El soporte técnico a los sistemas de informacién se planea de forma periddica para
garantizar el maximo rendimiento y el mejor funcionamiento de los recursos de
informacién 'y asi mismo disminuir los factores de riesgo que amenazan
permanentemente estos recursos.

7.5 Modelo de gestion de servicios tecnologicos

Distriseguridad se apoya en el modelo de gestién IT4+ para realizar el analisis de la
gestion de los servicios de informacion.

Para disponer de los sistemas de informacion, es necesario desarrollar la estrategia de
servicios tecnoldgicos que garantice su disponibilidad y operacién con un enfoque
orientado hacia la prestacion de servicios que busque garantizar el uso de los sistemas
de informacion mediante la implementacion de un modelo de servicios integral que use
tecnologias de informacion y comunicacién de vanguardia, que contemple la operacion
continla, soporte a los usuarios, la administracion y el mantenimiento, y que
implemente las mejores practicas de gestion de tecnologia reconocidas
internacionalmente. Este modelo de servicios comprende el suministro y operacion
ininterrumpida (7x24x365) de la infraestructura tecnoldgica, almacenamiento, copias
de seguridad (backup), datacenter, Web hosting dedicado, conectividad, seguridad fisica
y légica, monitoreo de infraestructura, mesa de ayuda y servicios de operacion y
mantenimiento entre los cuales se tienen: la administracion de aplicaciones,
administracion de infraestructura de servidores, conectividad y seguridad.

Argutecturas de infraestructura

tecnNnolOgCa

Gestion de la capacidad de los
SeTVvicCios

Gestion de la operacion

Gestion del servicio

Gestion de 106 sarvickos de soporte

El diagrama esquematiza los componentes que hacen parte del modelo de gestiéon de
servicios tecnoldgicos dentro de los cuales se tienen: la infraestructura, la conectividad,
los servicios de administracion y operacion, los servicios de soporte y mesa de ayuda,
los procesos de gestidn de servicios y los procesos de seguimiento e interventorias.
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Adicionalmente, el esquema incluye: las relaciones del modelo con la estrategia y
gobierno TI, toda vez que los servicios de tecnologia deben desarrollarse en el marco de
la estrategia de TI definida y teniendo en cuenta los esquemas de gobernabilidad
establecidos para la gestion de TI; las areas encargadas de sistemas de informacion y
demas areas involucradas en la prestacién de los servicios, las cuales entregan los
sistemas de informacion y aplicaciones que seran operadas por servicios tecnoldgicos;
los proveedores de hardware, software y de telecomunicaciones que suministran los
elementos y los servicios necesarios para garantizar la operacion. Por Ultimo, se
encuentran los beneficiarios o usuario finales de los servicios de TI ofrecidos por la
organizacion.

7.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

En el disefio de la arquitectura de servicios tecnoldgicos es necesario tener en cuenta
los principios definidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, para el dominio de servicios tecnoldgicos para la arquitectura
empresarial del Estado colombiano y son los siguientes.

No | PRINCIPIO DESCRIPCION

1| Capacidad Este principio hace referencia a las previsiones sobre
necesidades futuras basadas en tendencias, previsiones de
negocio y acuerdos de niveles de servicios - ANS existentes,
los cambios necesarios para adaptar la tecnologia de TI a las
novedades tecnoldgicas y a las necesidades emergentes de las
entidades

2 | Disponibilidad Este principio es el responsable de optimizar y monitorizar los
servicios TI para que estos funcionen ininterrumpidamente y
de manera fiable, cumpliendo los ANS (Acuerdo de nivel de
servicio).

3| Adaptabilidad Las implementaciones tecnoldgicas deben ser adaptables a las
necesidades de redefiniciones en las funciones de negocio de
las entidades.

4| Cumplimiento Toda institucion del Estado cumplird como minimo con los

de los| estandares definidos por la arquitectura.
5| Oportunidad Permitir prestar un soporte técnico especializado de
en la | manera oportuna y efectiva.

Prestacion de
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7.5.2 Infraestructura

La modernizacion institucional con transparencia tiene como objetivo mejorar la
eficiencia administrativa, prestar a los ciudadanos un servicio oportuno y de calidad,
para ello se mejorara y aumentara la capacidad tecnoldgica actual entendida como un
medio para lograr los fines propuestos.

Para ello se pretende mejorar y aumentar la capacidad tecnoldgica actual entendida
como un medio para lograr los fines propuestos. Se tiene proyectado trabajar en la
integracién de los sistemas de informacion existentes, a través de una plataforma digital
para centralizar y unificar la informacién que articule a todas las dependencias y
entidades adscritas a la administracion.

7.5.3 Conectividad
En cuanto a conectividad, Distriseguridad debe garantizar que:
Red local

Distriseguridad debe propender que La red area local debe estar disefiada para ofrecer
los servicios de red de la entidad e interconectar la sede principal con todas las demas
sedes de la administracion. Estas deben ser redes de alta velocidad, con tecnologia en
fibra Optica y cableada que garanticen que los equipos se conecten a velocidades
medidas en términos de gigabits por segundo. En un esquema de alta disponibilidad
deben situarse canales de contingencia de similares caracteristicas a los principales. La
red puede estar segmentada segun las necesidades de seguridad de la entidad. Para
ello deben usarse dispositivos de seguridad que aislen las redes o configuracion de
redes virtuales en los equipos activos de la red.

Red local inalambrica

En Distriseguridad, la disposicion de equipos es en su mayoria inaldambricos fijos y otros
que habilitan la movilidad a los usuarios para conectarse a la red local y a Internet.
Dependiendo del uso que se quiera ofrecer, habrd que dimensionar las redes
inaldambricas para dar la cobertura y acceso en un 100% de las instalaciones de la
entidad.

Dentro de estas redes se debe dimensionar el acceso con dispositivos moéviles como
celulares y/o tabletas, ya que estos disminuyen la capacidad de la red.

Vigilar las redes inalambricas para funcionarios y visitantes garantizando la seguridad de
la informacién de la entidad.
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Internet

El ancho de banda instalado en la oficina de Distriseguridad es de 200 Mbps.

El servicio de Internet se dimensiona para ofrecer trafico de salida y de entrada a
Internet para toda la Administracién y sus sedes. Dentro de los canales a contratar se
diferencian las capacidades para canales de datos, canales de navegacion y canales de
publicacién. En un esquema de alta disponibilidad se deberia contar con un canal
principal y un canal de backup, en lo posible en otro medio o con otro operador, de tal
manera que se garantice la operacion continua del servicio. Adicionalmente los canales
cuentan con calidad del servicio o QoS (Quality of Service) y facilidades para administrar
la priorizacién de los servicios.

7.5.4 Servicios de operacion
Modelo de operacion y administracion de infraestructura tecnoldgica incluye todos los

elementos de operacién y servicios requeridos para garantizar la disponibilidad y
operacion de la plataforma tecnoldgica

MOOTLO DE DPERACION DT INFRAZSTRUCTIRA
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7.5.5 Mesa de servicios

Se debe implementar La “"mesa de servicio” es un conjunto de servicios con el objetivo
de brindar soporte a los usuarios que lo requieran; La mesa de servicio se constituye en
elemento vital del area de TI de la entidad, razén por la cual sera el Unico contacto
entre los funcionarios de planta, contratistas, organizaciones de soporte externas,
servicios de TI y con el fin de canalizar todos las observaciones, reclamos, inquietudes,
necesidades y cambios relacionados con TI en el dia a dia.
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Debe estar constituida por un grupo de individuos con caracteristicas especiales, para
atender cualquier solicitud de servicio e incidencia, es de anotar que estas personas
deben poseer idoneidad en este campo.

La mesa de servicio entregara informes de gestidon, tomara contacto con los usuarios
que lo requieran para atender sus llamadas o solicitudes de servicio y originara
beneficios a toda la organizacion.

7.5.6 Procedimientos de gestion Estructura del Plan Estratégico de TI

La operacion de los servicios tecnoldgicos de la entidad se debe realizar segin los
procedimientos de la cadena de valor de TI definida, los cuales se disefiaron teniendo
en cuenta mejores practicas internacionales de gestion de TI como ITIL, ISO/IEC 20000
y COBIT. La siguiente grafica esquematiza el flujo entre los procedimientos de gestion
de TL.
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7.5.6.1 Gestion de niveles de servicio

Obijetivo: definir, acordar, registrar y gestionar los niveles de servicio, garantizando su
alineacién con los servicios institucionales, para cumplir con los acuerdos establecidos.

Alcance: inicia con la disposicion de la documentacién de los servicios TIC ofrecidos,
colaborando estrechamente con el cliente de acuerdo a sus necesidades, establecer los
indicadores clave de rendimiento de los servicios de TIC y monitoreando la calidad de
los servicios acordados; termina con la elaboracion de informes sobre la calidad del
servicio y los planes de mejora.
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Las actividades principales que se llevan a cabo son las siguientes:

- Definir y ajustar el catalogo de servicios.

» Definir los requisitos del cliente.

» Planear los niveles de servicio.

» Negociar y documentar los Acuerdos de Niveles de Servicio - ANS.
= Monitorear y realizar seguimiento de los ANS.

» Mejorar el servicio.

7.5.6.2 Gestion de disponibilidad

Objetivo: asegurar que los servicios TIC estén activos cuando sean demandados,
determinando los requisitos de disponibilidad en estrecha relacién con acuerdos
establecidos, con el objeto de proponer mejoras y aumentar los niveles de
disponibilidad.

Alcance: inicia con la determinacidon de los requisitos de disponibilidad de los servicios
TIC, desarrollo del plan de disponibilidad a corto y mediano plazo, disefio del
mantenimiento del servicio en operacién y recuperacion de este en caso de fallo,
elaboracién de informes de seguimiento sobre disponibilidad y cumplimiento del
servicio, hasta la evaluacion del impacto de las politicas de disponibilidad de los servicios
en la institucion.

Las actividades principales que se llevan a cabo son las siguientes:

« Evaluar requisitos de la entidad.
 Planificar la disponibilidad.

» Gestionar interrupciones del servicio.
« Mantener / actualizar el plan.

» Monitorear.

» Comunicar niveles de disponibilidad.
» Proyecciones de mejora

7.5.6.3 Gestion de capacidad
Objetivo: determinar que los servicios TIC cumplen con las necesidades de capacidad
tanto presentes como futuras, controlando su rendimiento y desarrollando planes de

capacidad asociados a los niveles definidos, con el animo de gestionar y racionalizar la
demanda de los servicios TIC.
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Alcance: inicia desde la identificacion del estado actual de los servicios TIC, los planes
de negocio y acuerdos de nivel de servicio, analisis del rendimiento de la infraestructura
para monitorear el uso de la capacidad existente, dimensionamiento adecuado de los
servicios alineados con los procesos de la institucion, hasta la gestién de la demanda de
los servicios TIC.

7.5.6.4 Gestion de continuidad

Objetivo: garantizar la recuperacion de los servicios de TIC en el evento de presentarse
interrupciones. Se deben establecer politicas y procedimientos que eviten posibles
consecuencias de fuerza mayor en el negocio, para ofrecer unos niveles aceptables de
continuidad en el menor tiempo posible.

Alcance: inicia con el establecimiento de politicas de continuidad del servicio TIC,
analisis de los impactos generados por la interrupcion de los servicios TIC, analisis de
los riesgos a los que estan expuestos los servicios, adopcion de medidas de prevencién
de riesgos en los servicios TIC, disefio, pruebas y revision de planes de contingencias,
hasta la formacion del personal para la recuperacion del servicio TIC.

Las actividades principales que se llevan a cabo son las siguientes:

- Planificacion.

 Andlisis del impacto del area de TI o BIA (Business Impact Analysis).

- Determinar estrategias de continuidad en el area de TI.

« Actualizar las Estrategias corporativas.

« Actualizar o disenar la estrategia de nivel de actividad.

- Desarrollo e implantacidon de respuesta a la gestién de la continuidad del area de
TI. Evaluacion de conciencia y formacion.

 Monitorizacion de los cambios culturales.

 Pruebas de los planes de accion.

7.5.6.5 Gestion de configuracion

Objetivo: conservar un registro actualizado con el nivel de detalle de todos los
elementos que integran la configuracion de los servicios TIC, proporcionando
informacién relevante de su conformaciéon, para garantizar al maximo, el
aprovechamiento de los elementos y apoyar efectivamente la gestion de cambios.

Alcance: inicia desde la planificacion de los objetivos de la gestién de la configuracion,
la clasificacion y registro del nivel de la configuracion al detalle de los servicios TIC,
monitoreo de los componentes autorizados en la configuraciéon, y termina con la
elaboracién de informes de la configuracidon que sean requeridos.
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Las actividades principales que se llevan a cabo son las siguientes:

- Realizar la planificacién y gestion.

- Identificar la configuracion.

- Toma de inventario / Linea base

- Clasificar los elementos de configuracién - CI's y descripcion de estados de
configuracion.

- Determinar las relaciones entre CI's y servicios.

« Actualizar la CMDB.

» Notificar la disponibilidad / Modificaciones de la CMDB.

 Verificar la CMDB.

- Hacer auditorias a la CMDB.

- Hacer auditorias y Verificacidon periddica.

7.5.6.6 Gestion de entrega

Objetivo: controlar la calidad de los servicios TIC, que se encuentran en produccion,
estableciendo politicas de nuevas versiones hechas a los servicios, después de las
pruebas correspondientes, con el fin de garantizar que las entregas no afecten la calidad
y actividad de los demas servicios en operacion.

Alcance: El subproceso inicia con el establecimiento de una politica para la generacién e
implementacion de nuevas versiones de servicios TIC, retiro de servicios TIC que se
encuentren en produccién, actualizacion de registros de versiones de servicios TIC y
termina con la comunicacion formal a clientes y usuarios de la institucién sobre las
funcionalidades y beneficios de las nuevas versiones de servicios TIC.

Las actividades principales que se llevan a cabo son las siguientes:

» Entrega del RFC aprobado.

- Realizar la configuracion inicial.
 Desarrollar el plan de liberacion.
- Disefar, construir y configurar la liberacion.
- Disenar el plan de back out.

e Convocar comité de aprobacion.
» Preparar los ambientes
 Realizar pruebas de aceptacion.
« Coordinar las liberaciones.

- Planificar capacitacion.

» (Capacitar.

« Distribuir/instalar la liberacion.
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» El requerimiento inicia nuevamente.
- Estabilizacién y pruebas en produccion.
» Soporte oportuno o Early life support Ejecutar plan de back out.

7.5.6.7 Gestion de seguridad

Objetivo: mejoramiento continuo de una politica de seguridad de la informacion,
alineada con las necesidades de los clientes y usuarios, asegurando el cumplimiento de
los estandares de seguridad, para que la informacion conserve la confidencialidad, la
integridad y la disponibilidad.

Alcance: inicia desde la definicién de la politica de la seguridad de la informacién de los
servicios TIC prestados a los clientes y usuarios, estandares de seguridad vy
confidencialidad firmados entre proveedores internos y externos, su monitoreo y
evaluacion, hasta la supervisién, analisis y tratamiento adecuados de riesgos,
vulnerabilidades e impactos en los servicios TIC.

Las actividades principales que se llevan a cabo son las siguientes:

» Requisitos de seguridad.

- Identificacion de riesgos.
» Planear.

» Comunicar e implementar.
« Evaluar.

» Mantener.

7.5.6.8 Gestion de cambios

Objetivo: administrar eficazmente los diferentes cambios que se presentan en los
servicios TIC, garantizando el seguimiento de los procedimientos disefiados, con el fin
de asegurar que los cambios se desarrollen en un entorno controlado minimizando el
impacto que estos puedan tener en los servicios TIC.

Alcance: inicia desde el registro, evaluacion y aceptacion de los cambios en el servicio
TIC; Desarrollo de la implementacion de los cambios, aprobacion de las solicitudes
recibidas, la valoracién de los resultados obtenidos y termina con la generacion de
informes de gestion y monitoreo de los cambios en los servicios TIC.

Las actividades principales que se llevan a cabo son las siguientes:

- Diligenciamiento y entrega del RFC.
- Validar informacién y completitud del RFC.
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- Hacer registro y tipificacién del RFC.
- Realizar evaluacion del cambio.

» Implementar el cambio.

 Hacer revision del cambio.

» Cerrar el registro del cambio.

« Informar al solicitante.

7.5.6.9 Gestion de incidentes

Objetivo: Restaurar los servicios tan rapido como sea posible, gestionando las
interrupciones y degradaciones que se presenten en la prestacion de los servicios TIC,
para garantizar la prestacion de los servicios segun los acuerdos establecidos con los
clientes

Alcance: inicia desde la clasificacion y registro de incidentes presentados en la
prestacion de los servicios TIC, catalogar la criticidad segin la prioridad dependiendo
del impacto y la urgencia presentada, la asignacion de los recursos y el personal
necesario, monitoreo del estado y tiempos de respuestas a los incidentes, hasta la
resolucion y cierre de estos.

Las actividades principales que se llevan a cabo son las siguientes:

- Disefo de alto nivel.

- Identificacion y registro del incidente.
- Busqueda inicial de soluciones.
 Investigacion y diagnostico.

» Escalamiento si es necesario.

- Resolucion y recuperacion.

» Cierre de incidentes.

» Registro Web.

» Requerimientos.

« Administracién de incidentes.

e Seguimiento y comunicacion.

7.5.6.10 Gestion de problemas

Objetivo: identificar y eliminar la causa raiz de los incidentes recurrentes, determinando
las posibles soluciones, que permitan garantizar los acuerdos de niveles de servicio.

Alcance: Inicia desde la clasificacién y registro de los problemas para determinar sus
causas y convertirlos en errores conocidos, identificacion y registro en un repositorio de
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soluciones y acciones preventivas y correctivas hasta la revision post implementacion de
las soluciones.

Las actividades principales que se llevan a cabo son las siguientes:

» Identificar y registrar el problema.

» Categorizar y priorizar.

= Asignar recursos y programar tareas.
- Ejecutar técnica de diagndstico.

- Recomendar solucién.

» Cierre del problema.

» Reportes.

- Realizar seguimiento y comunicacion.

7.5.6.11 Gestion de eventos

Obijetivo: Detectar, clasificar y dimensionar los eventos que se presenten en los servicios
TIC, a través del monitoreo de las alarmas definidas, para escalar los eventos, evitando
interrupciones en la prestacion de los servicios TIC.

Alcance: Inicia con el monitoreo y registro de los eventos y sucesos, continta con el
escalamiento de estos, hasta la generacién de las bitacoras de eventos.

Las actividades principales que se llevan a cabo son las siguientes:

» Monitoreo de infraestructura.

- Deteccién de Eventos.

» Registro de Eventos.

- Exanimacion y filtrado de eventos.

- Ejecutar acciones resolucion del evento.

- Documentacion y cierre de eventos.

- Administracién del ciclo de vida de eventos.
» Reporte de eventos.

7.6 Uso y apropiacion

componente de Uso y Apropiacion de TI de Distriseguridad se apoya en el modelo de
gestion IT4+ y debe ser una guia que provea a la entidad de herramientas y estrategias
encaminadas a concientizar a funcionarios y usuarios sobre las oportunidades que
presenta el uso de tecnologias de la informacion en su ambito personal y profesional,
mejorando su productividad y calidad de vida al hacer uso consciente de sistemas de
informacion, dispositivos, herramientas de comunicacion sincrénicas y asincrénicas,
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buscadores Web, construcciéon de documentos en linea, herramientas para compartir o

enviar

archivos, acceso a la informacion, disponibilidad 24/7 y otros.

Entradas:

Necesidades de Apropiacion de los Componentes de TI Nuevas soluciones por
implementar.

Necesidades de los Procesos.

Competencias individuales y grupales requeridas Planes de capacitacion
organizacionales y por areas Restricciones y paradigmas vigentes.

Salidas:

Incorporacién del Cambio.

Estrategia y acciones especificas de comunicacién y divulgacion
Personas entrenadas con habilidades desarrolladas.

Cambio incorporado en los procesos.

Gestién de mejoramiento contintio en la adopcidn del cambio.
Indicadores de uso.

Herramientas de TI habilitadas para el gerenciamiento del cambio

Necesidades de operacion

Arguitectura de infraestructura
wenolégica

Gestion de la capacidad de los

servicios

Alercion y Geslion de la operacidn

o
'§
°
©
£
pod
W
o
o

Gastion de los sarvicios de saporte

8. MODELO DE PLANEACION

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC: Los proyectos del
presente documento PETI se alinean con la metodologia IT4+ y el marco de referencia
AE dado por Mintic.
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1. Integracion de Informacién: Se pretende en el ministerio hacer un mejor uso de la
informacién que se tiene con los sistemas de informaciéon. Con un sistema de
inteligencia de negocio el cual se divide en dos fases a nivel del ministerio y dos a
niveles sectorial.

2. Tramites y Servicios al Ciudadano: Se busca mejorar los servicios que se prestan a
la ciudadania y con esto dar cumplimiento a GEL.

3. Datos Abiertos: Se desarrollara un plan para determinar qué datos se pueden abrir
para dar un mejor aprovechamiento a estos y poder generar informacion util a las
demas entidades y a la ciudadania.

4. Sellos de Excelencia: El Sello de Excelencia Gobierno en linea en Colombia es un
instrumento que permite garantizar las condiciones de calidad necesarias para que el
ciudadano acceda de manera confiable a los servicios digitales que ofrece el Estado
colombiano. De esta manera, el Sello asegura que los ciudadanos cuenten con servicios
digitales de muy alta calidad, agiles, seguros, faciles y efectivos.

Asi mismo, y teniendo en cuenta lo dispuesto en el Decreto 1078 de 2015 en su articulo
2.2.9.1.4.3, el Sello esta organizado bajo las siguientes categorias:

- Categoria servicios en linea: define los requisitos de calidad de los tramites y
servicios en linea en cuanto a disponibilidad, seguridad, soporte, acceso,
usabilidad, multicanalidad e interoperabilidad, de cara a la experiencia del
usuario.

- Categoria gobierno abierto: establece los requisitos de calidad de los conjuntos
de datos abiertos y plataformas de participacion, que propicien un gobierno
transparente, abierto y participativo.

- Categoria capacidades de Gestién de TI: establece las capacidades institucionales
y operativas de las entidades publicas, que tienen como propdsito asegurar el
adecuado funcionamiento de sus recursos de TI.
5. Seguridad de la Informacion: Se dara continuidad a la politica de SGSI construida y
se mantendra el fortalecimiento de la seguridad de la informacion, esperando lograr la
certificacion en este tema para el 2024.
6. Interoperabilidad: Se realizara un proyecto de interoperabilidad con el sector publico

7. Activos de Informacién: Se trabajara en el desarrollo de un aplicativo automatizado
que permita una facil recoleccidon de datos para inventariar los activos de informacion.
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9. Caracterizacion de Usuarios: Se trabajara en optimizacion del portal de PQRS de
la pagina web de la entidad para que permita una facil recoleccion de datos
caracteristicos de la ciudadania, al momento de solicitar servicios o tramites en

Distriseguridad.
ftem Proyecto Fecha Presupuesto Responsable de Ejecucion
Ejecucion
1 Adquisicion de Febrero -2024 | $50.000.000 Supervisor Tic
equipos de computo
e impresoras.
2 Adquisicion de | Marzo -2024 $60.000.000 Ingeniero Tic
servidor local
(cloud Yy fisico)
3 Licencias Microsoft | Diciembre — 80.000.000 Ingeniero Tic
365 (trienal) 2024
4 Adquisicion puntos | Feb — 2024 $28.000.000 Ingeniero Tic
de acceso (AP) de
la entidad para
garantizar el
correcto
funcionamiento de
la red interna de la
entidad mediante
wifi.
5 Adquisicion de | Mayo - 2024 $10.000.000 Ingeniero Tic
camaras de
seguridad.
6 IAcciones para Agosto $40.000.000 Supervisor Tic
apoyar la transicion
de IPv4 a IPv6 de la
Plataforma
tecnoldgica de la
entidad mediante
consultoria tecnica.

ENRIQUE BRIEVA JURADO

PUE Planeacién

Coordinador grupo de Trabajo TIC s
Secretario técnico MIPG

Elaborado por: Ing. Victor Santiz P.
Fecha de elaboracion: 20/01/2024
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